PRINCIPAL

Datenschutzhinweis

fiir natiirliche Personen aufgrund der
EU-Datenschutzgrundverordnung (DSGVO) und
des Bundesgesetzes iliber den Datenschutz (DSG)

Mit den folgenden Datenschutzhinweisen méchten wir Ihnen einen Uber-
blick geben (iber die Verarbeitung der bei unserer Vermoégensverwal-
tungsgesellschaft gefiihrten personenbezogenen Daten und die daraus
resultierenden Rechte nach den Bestimmungen der Datenschutzgrund-
verordnung der EU (DSGVO) und des Bundesgesetzes Uber den Daten-
schutz (nDSG). Welche Daten im Einzelnen verarbeitet und in welcher
Weise genutzt werden, richtet sich massgeblich nach den jeweils zu er-
bringenden beziehungsweise vereinbarten Dienstleistungen und Produk-
ten. Die Vermogensverwaltungsgesellschaft ist gesetzlich zum Schutz |h-
rer Privatsphdre und Verschwiegenheit verpflichtet und trifft aus diesem
Grund fir samtliche Datenverarbeitungen personenbezogener Daten
eine Vielzahl an technischen und organisatorischen Datenschutzvorkeh-
rungen.

Im Rahmen unserer Geschaftsbeziehung sind wir darauf angewiesen, per-
sonenbezogene Daten zu verarbeiten, die fiir die Aufnahme und Durch-
flihrung der Geschaftsbeziehung und die Erfiillung der damit verbunde-
nen gesetzlichen oder vertraglichen Pflichten sowie zur Erbringung von
Dienstleistungen oder Ausfliihrung von Auftragen erforderlich sind. Ohne
diese Daten werden wir in der Regel nicht in der Lage sein, eine Ge-
schaftsbeziehung einzugehen beziehungsweise aufrechtzuerhalten, ei-
nen Auftrag abzuwickeln oder Dienstleistungen und Produkte anzubie-
ten.

Sollten Sie Fragen hinsichtlich einzelner Datenverarbeitungen haben oder
Ihre Rechte, wie nachstehend unter Punkt 5 beschrieben, wahrnehmen
wollen, wenden Sie sich bitte an:

Verantwortliche Stelle:

Principal Vermdgensverwaltung AG
Stockerstrasse 57, 8002 Ziirich
Telefon: +41 44 500 19 40

E-Mail: info@principal.ch

1. Welche Daten werden verarbeitet (Datenkategorien) und aus wel-
chen Quellen stammen sie (Herkunft)?

Wir erheben und verarbeiten personenbezogene Daten, die wir im Rah-
men unserer Geschaftsbeziehung mit unseren Kunden erhalten. Perso-
nenbezogene Daten konnen in jeder Phase der Geschaftsbeziehung ver-
arbeitet werden und sich je nach Personengruppe unterscheiden.

Grundsatzlich verarbeiten wir personenbezogene Daten, die uns von
Ihnen mittels eingereichter Vertrage, Formulare, lhrer Korrespondenz o-
der anderer Dokumente zur Verfiigung gestellt werden. Sofern fir die Er-
bringung der Dienstleistung erforderlich, verarbeiten wir auch personen-
bezogene Daten, die aufgrund der Inanspruchnahme von Produkten oder
Dienstleistungen anfallen beziehungsweise lGibermittelt werden oder die
wir von Dritten (z.B. einer Treuhandgesellschaft), von 6ffentlichen Stellen
(z.B. Sanktionslisten der UNO und der EU) zuldssigerweise erhalten ha-
ben. Schliesslich kdnnen personenbezogene Daten aus 6ffentlich zugéng-
lichen Quellen (z.B. Handels- und Vereinsregister, Presse, Internet) verar-
beitet werden.

Neben Kundendaten verarbeiten wir gegebenenfalls auch personenbezo-
gene Daten von anderen, in die Geschaftsbeziehung involvierten Dritten,
wie beispielsweise Daten von Bevollmachtigten, Vertretern, Rechtsnach-
folgern oder wirtschaftlich Berechtigten einer Geschéaftsbeziehung. Wir
bitten Sie, allfallige Drittpersonen ebenfalls Gber die vorliegenden Daten-
schutzhinweise zu informieren.

Unter personenbezogenen Daten verstehen wir insbesondere folgende

Datenkategorien:

e Personalien (z.B. Name, Geburtsdatum, Staatsangehdérigkeit)

e Adress- und Kontaktdaten (z.B. physische Adresse, Telefonnummer,
E-Mail-Adresse)

e Legitimationsdaten (z.B. Pass- oder Ausweisdaten) und Authentifika-
tionsdaten (z.B. Unterschriftsprobe)

e Daten aus offentlich zuganglichen Quellen (z.B. Steuernummern)

e Informationen zu genutzten Dienstleistungen und Produkten (z.B. An-
lageerfahrung und Anlageprofil, Daten beziiglich ausgefiihrter Trans-
aktionen)

e Informationen zu Haushaltszusammensetzung und Beziehungen (z.B.
Informationen zu Ehegatten oder Lebenspartner und weitere Fami-
lienangaben, Zeichnungsberechtigte, gesetzliche Vertreter)

e Informationen (ber die finanziellen Merkmale und die finanzielle Si-
tuation (z.B. Portfolio- und Kontonummer, Herkunft des Vermaogens)

e Informationen (iber den beruflichen und personlichen Hintergrund
(z.B. berufliche Tatigkeit, Hobbys, Wiinsche, Praferenzen)

e Technische Daten und Informationen zum elektronischen Verkehr
mit uns (z.B. Aufzeichnungen von Zugriffen oder Anderungen)

e Bild- und Tondateien (z.B. Video- oder Telefonaufzeichnungen)

2. Fiir welche Zwecke und auf welcher Rechtsgrundlage werden lhre Da-
ten verarbeitet?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestim-
mungen der DSGVO sowie dem DSG fiir nachfolgende Zwecke bezie-
hungsweise auf Basis der nachstehenden Rechtsgrundlagen (Art. 6 DSG):

e  Zur Erfiillung eines Vertrages oder zur Durchfithrung vorvertragli-
cher Massnahmen im Rahmen der Erbringung und Vermittlung von
Vermoégensverwaltung, Anlageberatung und den (ibrigen Finanz-
dienstleistungen, welche durch eine Vermogensverwaltungsgesell-
schaft erbracht werden kdnnen. Die Zwecke der Datenverarbeitung
richten sich in erster Linie nach der konkreten Dienstleistung oder
dem konkreten Produkt (z.B. Wertpapiere) und kénnen unter ande-
rem Bedarfsanalysen, Beratung, Vermogensverwaltung und -betreu-
ung sowie die Durchfiihrung von Transaktionen umfassen.

o  Zur Erfillung rechtlicher Verpflichtungen, insbesondere der Einhal-
tung von gesetzlichen und aufsichtsrechtlichen Vorgaben (z.B. Einhal-
tung des DSG, des FIDLEG und Anti-Geldwaschereibestimmungen,
Marktmissbrauchsbestimmungen, Steuergesetze und -abkommen,
Kontroll- und Meldepflichten, Risikomanagement). Sollten Sie uns die
notwendigen Daten nicht zur Verfligung stellen, haben wir entspre-
chende aufsichtsrechtliche Pflichten zur erflllen und sind allenfalls
zum Abbruch der Geschéaftsbeziehung gezwungen.

e  Zur Wahrung berechtigter Interessen von uns oder Dritten fiir kon-
kret festgelegte Zwecke, insbesondere zur Ermittlung der Produkt-
entwicklung, Marketing und Werbung, Geschaftsprifung und Risi-
kosteuerung, Reporting, Statistik und Planung, Verhinderung und
Aufklarung von Straftaten, Videoluberwachungen zur Wahrung des
Hausrechts und zur Abwehr von Gefahren.

o Aufgrund lhrer Einwilligung, die Sie uns zur Erbringung von Vermo-
gensverwaltungsdienstleistungen oder aufgrund von Auftragen er-
teilt haben, wie beispielsweise die Weitergabe von Daten an Dienst-
leister oder Vertragspartner der Vermogensverwaltungsgesellschaft.
Sie haben das Recht, lhre Einwilligung jederzeit zu widerrufen. Dies
gilt auch fir den Widerruf von Einwilligungserklarungen, die uns vor
der Geltung der neuen DSG, also vor dem 1. September 2023 erteilt
worden sind. Der Widerruf der Einwilligung wirkt nur fir die Zukunft
und beruhrt nicht die Rechtmassigkeit der bis zum Widerruf verarbei-
teten Daten.

Wir behalten uns vor, personenbezogene Daten, die zu einem der vorste-
henden Zwecke erhoben wurden, auch zu den tbrigen Zwecken weiter
zu verarbeiten, wenn dies mit dem urspriinglichen Zweck vereinbar oder
durch Rechtsvorschrift zugelassen beziehungsweise vorgeschrieben ist
(z.B. Meldepflichten).
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3. Wer erhdlt Zugriff auf die personenbezogenen Daten und wie lange
werden sie gespeichert?

Zugriff auf Ihre Daten kénnen sowohl Stellen innerhalb als auch aus-
serhalb der Principal-Gruppe erhalten. Innerhalb der Principal-Gruppe
dirfen nur Stellen beziehungsweise Mitarbeitende lhre Daten verarbei-
ten, sofern sie diese zur Erfillung unserer vertraglichen, gesetzlichen und
aufsichtsrechtlichen Pflichten sowie zur Wahrung berechtigter Interessen
benotigen. Unter Einhaltung der entsprechenden gesetzlichen Bestim-
mungen kénnen auch andere Gesellschaften, Dienstleister oder Erfll-
lungsgehilfen zu diesen Zwecken personenbezogene Daten erhalten. Auf-
tragsverarbeiter konnen Unternehmen in den Kategorien Vermogensver-
waltungsdienstleistungen, Vertriebsvereinbarungen, IT-Dienstleistun-
gen, Logistik, Druckdienstleistungen, Beratung und Consulting sowie Ver-
trieb und Marketing sein. Ferner kdnnen Empfanger lhrer Daten in die-
sem Zusammenhang andere Finanzdienstleistungsinstitute oder ver-
gleichbare Einrichtungen sein, an welche wir zur Durchfiihrung der Ge-
schéaftsbeziehung personenbezogene Daten ibermitteln (z.B. Depotban-
ken, Broker, Bérsen, Auskunftstellen).

Bei Vorliegen einer gesetzlichen oder aufsichtsrechtlichen Verpflichtung
konnen auch offentliche Stellen und Institutionen (z.B. Aufsichtsbehor-
den, Finanzbehorden etc.) Ihre personenbezogenen Daten empfangen.

Eine Datenlibermittlung ins Ausland erfolgt nur, sofern

e dies zur Durchfiihrung vorvertraglicher Massnahmen oder zur Erfiil-
lung eines Vertrages, zur Erbringung von Dienstleistungen oder Ab-
wicklung von Auftragen erforderlich ist (z.B. Ausfihrung von Wertpa-
piertransaktionen),

e Sie uns lhre Einwilligung erteilt haben (z.B. zur Kundenbetreuung
durch eine andere Gesellschaft),

e dies aus wichtigen Griinden des 6ffentlichen Interesses notwendig ist
oder

e dies gesetzlich vorgeschrieben ist (z.B. Transaktionsmeldepflichten).

Wir verarbeiten und speichern die personenbezogenen Daten wahrend
der gesamten Dauer der Geschiaftsbeziehung, soweit keine kiirzeren Auf-
bewahrungspflichten fiir bestimmte Daten bestehen. Dabei ist zu beach-
ten, dass unsere Geschéaftsbeziehungen auf Jahre angelegt sein konnen.
Dariliber hinaus bestimmt sich die Dauer der Speicherung nach der Erfor-
derlichkeit und dem Zweck der jeweiligen Datenverarbeitung. Sind die
Daten flr die Erfillung vertraglicher oder gesetzlicher Pflichten bezie-
hungsweise zur Wahrung unserer berechtigten Interessen nicht mehr er-
forderlich (Zweckerreichung) oder wird eine erteilte Einwilligung wider-
rufen, werden diese regelmassig geldscht, es sei denn, die Weiterverar-
beitung und Speicherung ist aufgrund der vertraglichen oder gesetzlichen
Aufbewahrungsfristen und Dokumentationspflichten oder aus Griinden
der Erhaltung von Beweismitteln wahrend der Dauer der anwendbaren
Verjahrungsvorschriften notwendig. Dabei betragt die Aufbewahrungs-
frist gemass Art. 958f OR in der Regel zehn Jahre. Je nach Art der Daten
konnen andere Aufbewahrungs- bzw. Verjahrungsfristen gelten.

4. Gibt es eine automatisierte Entscheidungsfindung einschliesslich
Profiling?

Unsere Entscheidungen beruhen grundsatzlich nicht auf einer aus-
schliesslich automatisierten Verarbeitung personenbezogener Daten.
Sollten wir diese Verfahren in Einzelfallen einsetzen, werden wir Sie ge-
mass den gesetzlichen Vorschriften hieriiber gesondert informieren.

5. Welche Datenschutzrechte stehen lhnen zu?

Hinsichtlich der Sie betreffenden personenbezogenen Daten stehen
Ihnen folgende Datenschutzrechte zu (Art. 25 bis Art. 32 DSG):

o Recht auf Auskunft: Sie kénnen von uns Auskunft dariiber verlangen,
ob und in welchem Umfang personenbezogene Daten Uiber Sie verar-
beitet werden (z.B. Kategorien der verarbeiteten personenbezoge-
nen Daten, Verarbeitungszweck usw.).

e Recht auf Berichtigung, Loschung und Einschrankung der Verarbei-
tung: Sie haben das Recht, die Berichtigung Sie betreffender

unrichtiger oder unvollstandiger personenbezogener Daten zu ver-
langen. Dariiber hinaus sind lhre personenbezogenen Daten zu 16-
schen, wenn diese Daten fiir die Zwecke, fiir welche sie erhoben oder
verarbeitet wurden, nicht mehr notwendig sind, Sie lhre Einwilligung
widerrufen haben oder diese Daten unrechtmassig verarbeitet wer-
den. Ferner haben Sie das Recht, die Einschrankung der Verarbeitung
zu verlangen.

e Widerrufsrecht: Sie haben das Recht, lhre Einwilligung zur Verarbei-
tung der Sie betreffenden personenbezogenen Daten fiir einen oder
mehrere bestimmte Zwecke jederzeit zu widerrufen, wenn die Verar-
beitung auf Ihrer ausdriicklichen Einwilligung beruht. Dies gilt auch
fur den Widerruf von Einwilligungserklarungen, die vor der Geltung
der neuen DSG, also vor dem 1. September 2023 erteilt worden sind.
Bitte beachten Sie, dass der Widerruf erst fiir die Zukunft wirkt. Ver-
arbeitungen die vor dem Widerruf erfolgt sind, sind davon nicht be-
troffen. Auch hat der Widerruf keinen Einfluss auf Datenverarbeitun-
gen auf anderer Rechtsgrundlage.

o Recht auf Dateniibertragbarkeit: Sie haben das Recht, die Sie betref-
fenden personenbezogenen Daten, die Sie uns bereitgestellt haben,
in einem strukturierten, gangigen und maschinenlesbaren Format zu
erhalten und diese Daten einem anderen Verantwortlichen Gbermit-
teln zu lassen.

e Beschwerderecht: Sie haben das Recht, eine Beschwerde bei der zu-
standigen schweizerischen Aufsichtsbehorde einzureichen. Die zu-
standige Datenschutzbehdrde in der Schweiz ist der Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte (EDOB).

Die Kontaktdaten des EDOB:

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
Feldeggweg 1

CH - 3003 Bern

Telefon: +41 58 462 43 95

www.edoeb.admin.ch

Auskunfts- oder andere Gesuche stellen Sie bitte schriftlich an uns. Wir
stehen Ihnen auch fir alle weiteren datenschutzrechtlichen Angelegen-
heiten zur Verfligung.

Zurich, November 2023
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